
Jak mít data v bezpečí 
a nenaletět



Bezpečné uložení dat



Integrita (celistvost)

CO POŽADUJEME?

Dostupnost

Důvěrnost



INTEGRITA

Ochrana před neoprávněnými úpravami či smazáním.

Možnost návratu k minulým verzím.

Neměnnost vybraných informací.



DOSTUPNOST

Data mám k dispozici KDY chci a KDE chci.

Odolnost proti výpadku HW.

Zálohy a testování obnovy.



DŮVĚRNOST

Ochrana před neoprávněným přístupem.

Strukturované oprávnění k přístupu (princip 
minimálního oprávnění)

Ochrana fyzických médií



KAM DATA ULOŽIT?

PŘÍSTUPY

VYSOKÁ 
DOSTUPNOST

SÍŤ

OS

PC/NA
S

HDD



Rozpoznání 
bezpečnostních hrozeb



Nejslabším článkem zabezpečení je sám uživatel.



SOCIÁLNÍ INŽENÝRSTVÍ

EMOCE

Zvědavost

Obava
Naléhavost

Ohrožení

Zisk



SOCIÁLNÍ INŽENÝRSTVÍ

E-mail SMS

Telefon

”Dobrý den, tady Policie ČR….”



CO DĚLAT?

Zastavit se

Zamyslet se

Ověřit si u příslušné organizace

Kontaktovat Policii ČR / Ignorovat



Jak se zmocnit cizího 
bankovního účtu



falešné stránky internetového bankovnictví

KROK 1





přilákání oběti

KROK 2



Někteří lidé hledají stránky svého IB přes Google



A jde to i lépe! Stačí velmi podobná doména:



získání přihlašovacích údajů

KROK 3



získání autorizačního kódu

KROK 4



přidání nového autorizačního zařízení

KROK 5



autorizace nového autorizačního zařízení

KROK 6



Pápá.. 



Kde udělal majitel účtu chybu??

1. nezkontroloval si důkladně adresu IB 
(včetně certifikátu - "zámeček nestačí")

2. nepřečetl si důkladně jakou akci 
autorizuje 
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